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Zabbix c'est quoi ?

Installation

Infrastructure

Ajout d'un Windows 10 avec agent

e Ajout d'un serveur LAMP avec agent
e Ajout d'un Windows Server 2019 avec SNMP
e Ajout d’un switch cisco via SNMP

e Vérification
e SNMP c'est quoi ?

SO MIinda | re * Corrélation d'événements

e Alertes

 Avantages / Invénients
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/ABBIX c'est
quoi ?

ZABBIX est un logiciel libre permettant de
surveiller I'etat de divers services réseau,
serveurs et autres mateériels réseau et
produisant des graphiques dynamiques de
consommation des ressources
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Installation

Pour l'installation j’ai suivi les informations données
sur le site de ZABBIX :,

- Installer le dép6t de zabix :

# wget https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbiv-release_G.4-1+debianll_zll.deh
# dpkg -1 zabbix-release_6.4-1+debianll_all.deb
# apt update

- Installation de mariad-db

# apt install mariadb-server

- Installer le serveur, frontal, agent

# apt install zabbix-server-mysql zabbix-frontend-php zabbix-nginx-conf zabbix-sql-scripts zabbix-agent

- Créer une base de données

# mysql -uroot -p (nom de la database)

password
mysql> create database zabbix character set utf8mbd collate utfBmbd_bin;

mysql> create user zahhix@lngalhnst identified by 'password'; <

Nom de I’héte ; mot de passe
mysgql> grant all privileges on zabbix.* to zabbix@localhost;

mysgql> set global log_bin_trust_function_creators = 1;
mysql> quit;

- On importe le schéma de base de données

# zcat /fusr/share/zabbix-sgl-scripts/mysql/server.sql.gz | mysql --default-character-set=utf8mb4 -uzabbix -p zabbix
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https://www.zabbix.com/download?zabbix=6.4&os_distribution=debian&os_version=11&components=server_frontend_agent&db=mysql&ws=nginx

- Désactiver I'option log-bin-trust-function-creators apres |'importation du schéma de
base de données.

# mysgql -urcot -p

password

mysql> set global log_bin_trust_function_creators = @;
mysgl> quit;

- Configurer la base de données pour le serveur zabix

» Se rendre dans le fichier d'édition /etc/zabbix/zabbix.server.conf
Installation

enlever le commentaire et ajouter password

DBFassword=password

- Démarrer les processus du serveur et de |'agent zabbix

# systemctl restart zabbix-server zabbix-agent apachel
# systemctl enable zabbix-server zabbix-agent apachel
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Infrastructure
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Ajout d'un
Windows 10

avec agent

Zabbix agent 2 v7.0.4

Packaging MS!

Installer I'agent :

Encryptionn.  OpenSSi

Download pre-compiled Zabbix agent binaries e sase.

For Agent [EBs and RPHS pheaa viut 7a

“how legacy downloads
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https://www.zabbix.com/download_agents

Configuration du nom d’h6te, modeles, groupes d’hétes,
P

Mouvel hote

hite  windowslOmax

Windows by Zabbix agent x Sébrctionnes

°
AJ O | I t Groupes. d'hotes  Vinual machines Sadectionner

Intrfaces

Windows 10

Drescripithom

a ZABBIX

Surveilkd via le proxy | (pas de proxy) b

ACtive
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Commandes pour installer 'agent :

# wget https://repo.zabbix com/zabbix/6 4/debian/pool'main/z/zabbix-release/zabbix-releases 4-
1+debianl? all deb
# dpkg -1 zabbix-releases 4-1+debianll all deb

# apt update -v

# apt install zabbix-agent -v

AJ O Ut d e Configuration de |'agent :

) Se rendre dans /etc/zabbix/zabbix_agentd.conf
'agent

modifier :
o AN
Z a b b I X a « serveractive=(ipdu serveur zahbix) »
swhostname=debian local»

« server=(1p du serveur zabbix) »

DEBIAN11
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Configuration du nom d’h6te, modeles, groupes d’hétes,
P

Ajout de |a
machine
debian 11 a T — . e

zabbix
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-Installation du protocole

-Dans l'onglet services se rendre dans « service SNMP » puis dans ses
propriétés, dans sécurité rentrer I'IP du serveur zabbix et y ajouter une

o CO mmn a u té Noms de communautés acceplés
Ajout de
max Jocal LECTURE 3SE...

windows T

(C) Accepter les paguets SNMP provenant de nimporte quel hate

server 2019 e
aVeC S N I\/I P - Dans agent cocher chaque case

Général Connexion Récupération Agent

Les systémes de gestion d'Intemet peuvent demander au service SNMP
d'indiquer la persanne contact, |'emplacement du systéme et les services de
réseau pour cet ordinateur.

Contact : |

Emplacement : |

Service
[ Physque ] Applications 7] Lissson de données et sous-éssau

[intemet ] Bout en bout
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Configuration du nom d’h6te, modeles, groupes d’hétes,
IP ET la macro

Mom de 'hidte  maoclocal

Mom visible

Ajout e
Windows I .

Groupes @'hotes  Virlual machines X Salectionner

Server 3 o

SNMP 192168 20,148 miax_ local

ZABBIX

Macros

Macros dhite  Macros hentées et de 'hote

{SSNMP_COMMUNITY?}
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Configuration coté switch :

IP au VLAN

Ajout d’'un
switch avec

- Liaison au serveur

SNMP

En commun avec axel H et thomas G

- Blocage de l'envoie des paquets vers tout les serveur ayant le protocole
SNMP et activation du serveur snmp
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Configuration du nom d’h6te, modeles, groupes d’hétes,
IP ET la macro

Nom de hite

Nom visible

Ajout du o
switch a

ZABBIX

SNMP  192.168.20 220

Macros

Macros d'hite Macros héritees et de I'hite

{HCOMMUNITY}

KALETA Maxime




Verificati
' I e t O L t £lsco 192.166.20.220:161 class: network target: cisco target cisco-os
q debian 192 162.20.186:10050 class os target: linux

max local 192.168.20.148:161 class 05 target windows

[ ]
fo n Ct I O n n e windows10max  192.168.20.42:10050 class: 05 target: windows

Zabbix server 127.0.0.1:10050 class: 05 class. software targel linux

correctement

Afin d'éviter la perte de contact avec les hbtes car elle ont
changé d'IP il est possible de configurer les hotes avec
I'adresse MAC des machines ou équipements.

A savoir : Nous pouvons intégrer autant d'hote que nous
souhaitons tant que notre serveur le supporte
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Le protocole SNMP fonctionne sous forme de « questions réponse », en
effet I’hote du réseau (serveur zabbix) va envoyer une requéte a tout
les appareils étant éligible au SNMP et 'ayant activé afin de demander
des informations sur cet appareil. Celui-ci va grace a I'lagent renvoyer
toute ses information et son état afin d’avoir toujours un suivi de I'état

) de cette machine. ladministrateur réseau aura donc un suivi de ses
SNMP c’est machines.

Chague agent SNMP dispose d’'une base de données contenant des
informations qui décrivent les spécifications des appareils qu’il contréle.
La machine hote avec dans notre cas zabbix va collecter des données
pour la gestion des performances, la gestion des défauts et le stockage
des données a I'laide de SNMP

guoi ?
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Pour cela il faut se rendre dans Surveillance > dernieres données

Nous voyons les dernieres données échangées

component: storage disk: 0 C:
component: storage  disk: 0 C:

0 C:: Average disk read queue length i 0 component: storage disk: 0 C:

. 2 1
0 C:: Average disk write queue length 0.01343 0.01066 component: storage disk: 0 C:

0 C:: Disk average queue size (avggu-sz) & 0.01667
component: storage disk: 0 C:
0 C:: Disk read rate & Orls

component: storage disk: 0 C:
0 C: Disk read request avg waiting time & 0 P g

0 C:: Disk utlization by idle time & 13344 % 0.9371 % component: storage  disk: 0 C:

0 C:: Disk write rate [ 3.2357 wis A component: storage  disk: 0 C:

0 C:: Disk write request avg waiting time i 2.25ms 0.85ms -
component: raw component: storage  filesystem
FS [(C))): Get data & {"fsname"."C:","fslabel™™","opti..
component: storage filesystem: C: fstype: NTF:
FS [(C:)): Space: Available | 411 GB

vindows10max FS [(C:)]: Space: Total & 31.37 GB component: storage filesystem: C: fstype: NTF:

/ .
O I I e a t I O I I nesions AR - 27.26 GB +120 KB component: storage filesystem: C: fstype: NTF:
vindows10max FS [(C3)]: Space: Used, in % [ 86.8954 %% +0.0003648 % component: storage filesystem: C:  fstype:

Interface Intel(R) PRO/1000 MT Network Connection(Ethernet): Bits received & 2m 8s 9.14 Kbps -8 bps
component: network description: Ethernet

' V4 V4 Interface Intel(R) PRO/L000 MT Network Connection(Ethernet): Bits sent [ 2m 7s 4.82 Kbps +56 bps
vindows10max Interface Intel(R) PRO/1000 MT Network Connection(Ethernet): Inbound packets disca. 2m 6s 0 BN eI (s S
vindows10max Interface Intel(R) PRO/1000 MT Network Connection(Ethernet): Inbound packets with .. 2m 5s 0 component: network description: Ethermnet

Interface Intel(R) PRO/1000 MT Network Connection(Ethernet): Interface type & 21h 6m 44s Ethernet 802.3 (0) component: network description' Ethemet

Interface Intel(R) PRO/1000 MT Network Connection(Ethernet): Operational status & 21h 6m 44s Connected (2) =
component: network  description: Ethernet

Interface Intel(R) PRO/1000 MT Network Connection(Ethernet): Outbound packets disc. 2m2s 0

component: network  description: Ethermet
Interface Intel(R) PRO/1000 MT Network Connection(Ethernet): Outbound packets with 2m 1s 0
Interface Intel(R) PRO/1000 MT Network Connection(Ethernet). Speed & 3m 23s 1Gbps component: network  description: Ethermnet
State of service "AudioEndpointBuilder" (Générateur de points de terminaison du service A. 41s Runining (0) component: network descripnon; Ethemet

e e e g ] 408 Running (0) component: network description: Ethernet

component: system name: Générateur de...

Nous pouvons donc voir des informations sur T (A K
I'état du disque, la carte réseau, le son, etc...
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GNU nano 5.4 ssmtp.conf *

Nécessaire : serveur SSMTP

Configuration : smtp.conf

root=maxime.kaletal23@gmail.com

Le mot de passe doit étre généré
a partir du compte google. ailhubesartp. guail. con:587

ostname=debian

FromLineOverride=YES
AuthUser=maxime.kaletal23@gmail.com
AuthPass=( il faut le mot de passe application )|]

Alertes

Configuration Zabbix : ————

Type de média

Nom  Gmail
Type  Courmiel w
Fournisseur de messagerie  Gmail v
Courriel maxime.kaleta123@gmail.Com
Mot de passe | Changer le mot de passe
Format du message ~ HTML  Texte brut

Description = Alerte fest zabbix
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Avantages

inconveénients

Avantages Inconvénients

- Rapidité d’installation - Installation nécessitant certaines bases

- Gestion des machines clientes simple - Mise a jour aux dépends de la communauté
- Interface customisable - Configuration technique

- Grand nombre de documentation - Support payant

- Gestion par interface WEB)|

Suite a la présentation de PRTG et a mon échange avec les
personnes du groupe PRTG, je pense que malgré la nécessité de
base pour l'installation et gestion de Zabbix sur son LAMP. De

par sa rapidité d'installation, gestion des h6tes mais également
sa légereté.
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